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1. NORMATIVA

La presente Politica de Seguridad de la Informacidn se fundamenta en la siguiente normativa:
s Ley Organica de Servicio Pablico
* Reglamento General a la Ley Orgénica del Servicio Publico

* ley Qrgénica de Transparencia y Acceso a la Informacién Pablica en sus articulos 5y 6:

Art. 5.-" Informacidn Publica.- Se considera informacion publica, todo documento en cualquier
formato, que se encuentre en poder de las instituciones publicas y de las personas juridicas a las
que se refiere esta Ley, contenidos, creados u obtenidos por ellas, que se encuentren bajo su

responsabilidad o se hayan producido con recursos del Estado *,

Art. 6.-" Informacion Confidencial.- Se considera informacion confidencial aquella informacion
publica personal, que no estd sujeta al principio de publicidad y comprende aquella derivada de sus
derechos personalisimos y fundamentales, especialmente aguellos sefialados en los articulos 23 y
24 de la Constitucion Politica de la Repablica.

El uso ilegal que se haga de la informacién personal o su divulgacion, dara lugar a las acciones
legales pertinentes. No podrd invocarse reserva, cuando se trate de investigociones que realicen las
autoridades, ptblicas competentes, sobre violaciones o derechos de las personas que se
encuentren establecidos en la Constitucion Politica de la Republica, en las declaraciones, pactos,
convenios, instrumentos internacionales y el ordenomiente juridico interno. Se excepciona el

procedimiento establecido en las indagaciones previas".

s+ Normativa Secundaria de la Contraloria General de Estado que hace referencia a la
gestion de Tecnologias de la Informacion.

410-01 Organizacion informatica

“Los entidades y organismos defl sector publico deben estar acopladas en un marco de trabajo
para procesos de tecnofogia de informacion que aseguren la transparencia y el control, asi coma el
involucramiento de la afta direccién, por lo que las actividades y procesos de tecnologia de

4
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“La unidad de tecnologia de informacidn de cada orgonizacion definird y regulard los
procedimientos que garanticen el mantenimiento y uso adecuado de la infraestructura tecnolégica
de las entidedes...".

410-10 Seguridad de tecnologia de informacion

“La unidad de tecnologia de informacidn, establecerd mecanismos que protejan y salvaguarden
contra pérdidas v fugas los medios fisicos y fa informacion que se procesa mediante sistemas
informdticos...”

410-11 Plan de contingencias

“Corresponde o la unidad de tecnologic de informacion lo definicion, aprobacion e
implementacién de un plan de contingencias que describa las acciones o tomar en caso de una
emergencia o suspensién en el procesamiento de la informacion por problemas en los equipos,
programas o personal relocionado.”

410-12 Administracion de soporte de tecnologia de informacidn

“La unidod de tecnologia de informacion definird, oprobord y difundird procedimientos de
operacién gue fociliten una adecuada administracidn del soporte tecnolégico y garanticen la
seguridad, integridad, confiabilidad y disponibilidad de los recursos y datos, tanto como la
oportunidad de los servicios tecnoldgicos que se ofrecen.”

2. QBJETIVOS:

s Proteger todo tipo de informacion digital y/o electrénica, que se encuentre en cualguier clase
de registro o medio, que almacene datos o contenga informacidn del Ministerio de Mineria.

s Proteger la informacion en caso de que exista un desastre natural.

+ Elaborar politicas de proteccidn de la informacién contra pérdida de confidencialidad,
integridad o disponibilidad, tanto de forma accidental como intencionada.
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La informacion a la que tenga acceso el personal del Ministeric de Mineria, estard regulada a
través del acuerdos de confidencialidad que se suscriban, los mismos que demostraran la
obligacién de los servidores publicos del Ministerio de Mineria de mantener confidencial la
informacion recibida de parte de la institucidn y que serdn elaborados por la Coordinacién
General luridica, a los que se implementen los elementos de control apropiados y sobre fa base de
las disposiciones constantes en la Ley Orgénica de Transparencia y Acceso a la Informacidn
Publica.

4.2.  OBLIGATORIEDAD

Se encuentran sujetos al cumplimiento de las presentes politicas todos tos servidores publicos del
Ministerio de Minerfa con nombramiento, contrato, comisidn de servicio o licencia, o cualquiera
que tenga relacion laboral con el Ministerio de Mineria, como requisito para tener acceso a la
informacién Institucional.

4.3. POLITICA DE SEGURIDAD DE LA INFORMACION

La informacién digital constituye un activo del Ministerio de Mineria, que debe ser administrada
y protegida, para garantizar su disponibilidad, confidencialidad e integridad, por todos los
servidores publicos del Ministerio de Minerfa con nombramiento, contrato, comision de servicio o
licencia, o cualguiera que tenga relacion laboral con el Ministerio de Mineria, en cumplimiento a
los politicas determinadas en la presente politica.

4.3.1. Administracion de seguridad informitica

La administracién de la seguridad informdtica estard a cargo de la Coordinacién General de
Planificacion y Gestidn Estratégica a través de la Direccién de Tecnologias de la Informacién y
Comunicaciones, que debe satisfacer requerimientos institucionales como son:

* Garantizar la continua disponibilidad de los sistemas de informacién;

¢ Asegurar [a integridad de la informacion almacenada en sus sistemas informdticos y bases de
datos;

+ Preservar la confidencialidad de todos los datos calificados como “reservados”, por el drgano
o entidad competente, permitiendo su acceso solo a usuarios autorizados;
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Los usuarios deberdn utilizar contrasefias de minimo de ocho caracteres donde no intervenga o
haga referencia al nombre o apellido del servidor publico (Ejemplos: Dato2015, Planificacion013).
El personal de la Direccidn de Tecnologias de la Informacién y Comunicaciones, especificara las
caracteristicas que deben tener las contrasefias, de modo que se fortalezca el controf de accese a
tas equipos y/o sistemas informaticos.

Se prohibe a los usuarios dar a conocer o difundir sus contrasefias a terceras personas; quien lo
hiciere, serd responsable de las actividades gue se realicen con su cuenta de usuario y contrasefia.

En caso de que el usuario sospeche gue su contrasefia ha sido vulnerada, debera cambiarla
inmediatamente, usando las opciones disponibles para este efecto; o, solicitar soporte técnico
inmediato al personal de la Direccidn de Tecnologias de la tnformacion y Comunicaciones,
notificando del particular.

En caso de que un usuario clvide su contrasefia o se produzca un bloqueo de su cuenta de usuario
debido a intentos fallidos de ingreso o por olvido de contrasefia, debera solicitar asistencia al
personal de la Direccion de Tecnologias de la Informacidn y Comunicaciones, para que se realice el
restablecimiento de su cuenta, con el cambio obligatorio de la contrasefia.

Las contrasefas se deberan cambiar trimestralmente, para ello el personal de la Direccion de
Tecnologias de la Informacion y Comunicaciones implementara el sistema informético necesario,
gue obligue al cambio de contrasefia una vez finalizado el tiempo establecido a través de la
configuracidn en los servidores.

Los servidores publicos no deberan escribir ni registrar en ninglin medio la contrasefia o dejarla en
cualquier sitio de facil acceso.

4.3.4. Creacidn, mantenimiento y eliminacién de usuarios del dominio y de los sistemas del
Ministerio de Mineria.

4.3.4.1.Creacion de usuarios en 1a red interna.

La cuenta de usuario es la gue permite el acceso a los equipos o sistemas de informacién que
posee el Ministerio de Minerfa. Estas cuentas pueden bloguear el acceso a otras personas que no
pertenecen al Ministerio de Minerfa o que no tienen el permiso suficiente para hacerlo.
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electrénico el cese de actividades de servidores plblicos del Ministerio de Mineria, para proceder
con ta desactivacion de las cuentas y respaldar la informacidn correspondiente.

£l servidor/a, que deje de pertenecer at Ministerio de Mineria, devolverd al Ministerio de Mineria
en un estado de conservacion aceptable, todos los equipos informaticas que le hayan sido
entregados durante el desempefio de sus funciones, para lo cual, el personal de fa Direccién de
Administrativa revisara el o los equipos con el fin de verificar su funcionamiento y buen estado, lo
cual quedard asentado en el formato de paz y salvo para la desvinculacion del personal.

4.3.4.3. Mantenimiento de usuarios de |3 red interna

El mantenimiento de las cuentas de Windows, cuentas de correc electrénico y cuentas de
aplicaciones se realizara considerando lo siguiente: cambio de claves, restauracién de cuentas,
limpieza de huzones de correo, registro actualizado de las cuentas creadas.

4.4, INFORMACION INSTITUCIONAL

4.4.1. Prohibicidn de divulgacidn de la informacion

Se prohibe expresamente dar a conocer informacian del Ministerio de Mineria, ya sea por medios
fisicos o digitales tales como: correo electrénico, redes sociales, memorias flash, discos duros
externos, etc., salvo previa autorizacion del Director o Coordinador de cada area y en aquellos
casos en los cuales se hubiere dispuesto por la maxima autoridad su difusién o publicacién, a
través de los canales institucionales.

Los servidores pablicos del Ministerio de Mineria que realicen intercambio de informacidn de
trabajo, deberdn tomar las debidas precauciones, para impedir que la informacion se filtre a
personas no autorizadas.

4.4.2. Manejo de dispositivos de informacién

A fin de garantizar la integridad, confidencialidad de la informacion, seguridad v evitar el acceso no
autorizado de datos, robo de datos, dafio de archivos, etc., el personal de la Direccidon de
Tecnologias de [a Informacién y Comunicacicnes, de forma programada procederd a:
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e Se restringira el uso de internet para: los sistemas publices de redes sociales, armas, servicios
de video y audio; estos servicios estarén sujetos a la aprobacion o autorizacion por parte de la
Coordinacion General de Planificacidn y Gestion Estratégica.

= Siun servidor publico requiere de acceso a un sitio de internet gue se encuentre restringido,
deberd remitir uha solicitud por correo electrénico o documento fisico, misma que deberd
estar autorizada por su jefe inmediato o Coordinador de cada érea, la cual una vez aprobada y
notificada a la Coordinacién General de Planificacidn y Gestion Estratégica, podra ser
habilitada a través de la Direccidn de Tecnologias de la Informacion y Comunicaciones.

» Se prohibe utilizar el servicio de internet del Ministerio de Mineria para establecer
conexiones no autorizadas.

s Se prohibe el uso de cuzlquier tipo de software que vulnere las seguridades del sistema de
firewall del Ministerio, para recibir contenido no autorizado a través del internet.

4.,5.2. Usodel correo electrdnico

El correo electrénico es la herramienta que se utiliza para las actividades que los servidores
publicos del Ministerio de Mineria requieran segun sus competencias. No obstante, se evitara
incurrir en riesgos ocasionados por su inadecuada utilizacion, por lo cual se tendra en cuenta las
disposiciones de Ley de comercio electrénico, firmas y mensajes de datos y demds, observando las
siguientes reglas:

+ A los servidores publicos del Ministerio de Mineria se les asignard una cuenta de correo
electronico oficial, la cual serd proporcionada por la Coordinacién General de Planificacion y
Gestiagn Estratégica a través del personal de la Direccién de Tecnologias de fa Informacion y
Comunicaciones,

* La cuenta de correo electrdnico sera individual, a la cual se accedera mediante la clave
personal entregada por la Direccidén de Tecnologias de la Informacién y Comunicaciones, y
sera una herramienta de uso obligatoric en temas institucionales.

* la cuenta de correo electrdnico serd responsabilidad exclusiva de su titular.

* (Cada usuario de correc electrénico sera responsable del almacenamiento de mensajes y
anexos validos, siendo su obligacién eliminar elementos innecesarios.
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Se debe considerar las siguientes instrucciones para el manejo de las computadoras de escritorio o
portatiles y mas dispositivos méviles:

¢ Se prohibe utilizar los equipos informaticos de propiedad del Ministeric de Mineria para
asuntos personales, aungue dicho manejo se realice fuera del harario de trabajo.

e Queda prohibido obtener por cualquier medio, sin el debido consentimiento, informacién de
uno de los computadores o de la red informatica del Ministerio de Mineria, para ser utilizada
de forma personal o para terceros, con fines ajenos a los propésitos de la entidad.

e Estd prohibido manipular los equipos informaticos institucionales, asi como instalar, extraer,
cambiar dispositivos externos o internos, accesorios y elementos gque sean de propiedad del
Ministerio de Mineria.

e Se prohibe instalar en los equipos informaticos, programas diferentes a los utilizados en las
actividades del Ministerio de Mineria, tales como: servidores de correo, aplicaciones web,
archivos ejecutables, proxy o similares, juegos y en general cualquier tipo de software, sea
éste de licencia libre o propietaria, que pueda dafiar los equipos o sistemas del Ministerio de
Mineria.

e [Estd prohibido instalar, enviar o utilizar archivos, iméagenes, documentos o programas de
contenido ofensivo, inapropiado o discriminatorio.

» Estd prohibido conectar equipos de computo que no sean del Ministerio de Mineria a la red
local, que pretendan acceder a informacion no autorizada o manipular archivos o bases de
datos que contengan informacidn confidencial o reservada. Considerando informacién
confidencial o reservada a la informacidn expresamente establecida como reservadas en
leyes vigentes.

s Se sugiere a los funcionarios, que al ausentarse de su puesto de trabajo, blogueen o apaguen
el computador asignado, o que soliciten al personal de la Direccion de Tecnologias de la
Informacién y Comunicaciones ta implementacion del blogueo automitico de los equipos
después de diez minutos o menos de no haber sido utilizados.

* Se prohibe borrar de los equipos informaticos, archivos, programas o cualquier otro medio la
informacién almacenada gue tenga relacién con el Ministerio de Mineria.

* Si por cuestiones estrictamente institucionales, fuere preciso instalar algin programa o
aplicacién informatica de la que no disponga el Ministerio, el usuario debera contactar con el
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electrénico a la Coordinacion General de Planificacidn y Gestidn Estratégica que el servidor
publico entregara para su resguardo el computadar portatil a su superior inmediato.

» (ada usuario precautelard la integridad del computador gue le haya sido asignado, asfi como
la informacién y programas almacenados en el mismo. En caso de pérdida o sustraccion, este
evento debe ser reportado inmediatamente al superior inmediato y se debe realizar un
informe que sera presentade a la Coordinacién General Juridica, guienes realizardn la
respectiva denuncia, para presentarla luego a la Coordinacién General Administrativa
Financiera y continuar de esta manera con el tramite correspondiente para la reposicién del
bien.

4.5.4. Uso de las impresoras, copiadoras y escaner

Las impresoras, copiadoras y escaner son recursos informaticos, que se encuentran a cargo de una
o varias Coordinaciones y estan a disposicidn de los servidores piblicos del Ministeric de Miner/a,
por lo que deben ser utilizados pensando siempre en fa optimizacion de los recursas publicos, por
consiguiente se deben aplicar las sigiientes normas:

s Alos servidores publicos del Ministerio de Mineria, se les asignard los respectivos equipos
necesarios para el desarrollo de las labores en tanto sea posible, los equipos que lo
permitan, serén activados a través de claves;

e El personal de la Direccion de Tecnologias de la Informacién y Comunicaciones,
implementara los mecanismos que permitan monitorear el uso adecuado de los recursos
de las impresoras, tales comeo la frecuencia de cambio de téner y mantenimiento de
equipos, para ello se procederd, segtin la necesidad de cada Coordinacién.

s Los servidores publicas del Ministerio de Mineria serdn responsables de la informacién
gue impriman.

s Los equipos deberan estar ubicados en sitios de facil acceso.

= Se prohibe usar las impresoras, escéner, copiadoras y equipos en general, en funciones
diferentes a las institucionales impuestas por el Ministerio de Mineria.

* Queda prohibido el manipular los equipos informéaticos por personal diferente a los
técnicos de la Direccion de Tecnologias de la informacion y Comunicaciones, autorizados
para el efecto;
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El personal de la Direccién de Tecnologias de la Informacion y Comunicaciones, serd el rea
encargada de coordinar el mantenimiento preventivo y correctivo con el responsable de bienes
institucionales, asi como de dar soluciones a los problemas gue se presenten con lgs equipos
informadticos y el soporte a los usuarios en el uso del software que el Ministeric de Mineria
disponga para las actividades de los funcionarios

4.6. CONTROL DE RECURSOS INFORMATICOS Y DE TELECOMUNICACIONES

Todos los equipos, aplicaciones y herramientas informaticas de propiedad del Ministerio de
Mineria, puestos a disposicign de los servidores/as, deberan ser utilizados por éstos con fines
exclusivamente institucionales y relacionados con las funciones que desempeifian. El Ministerio
de Mineria se reserva el derecho de comprobar, en el momento que considere necesario, si su
utilizacion se ajusta a dicha finalidad y a lo previsto en este reglamento.

4.6.1. Tipos de control

Control concurrente.- De manera permanente, solo los servidores autorizados por la
Coordinacidn General de Planificacién y Gestién Estratégica, monitoreardn y brindardn soporte y
seguridad, revisaran y verificardn, a través de la red interna del Ministerio de Mineria, los
programas instalados y los servicios puestos a disposicion de los servidores/as de la institucion,
precautelando la privacidad, integridad y confidencialidad de la informacién, siempre
enmarcados dentro de las actividades propias que son de su competencia.

Control a través del acceso fisico a los equipos informaticos.- El control por parte de los
responsables del Ministerio de Mineria podrd ser realizado a través del acceso fisico a los equipos
informaticos de las y los servidores, ante indicios de eventuales usos indebidos de los equipos
asignados. Dicho control deberd efectuarse, de ser el caso, mediante una revisién de tecnologia
informatica. El acceso podré realizarse en funcién de las circunstancias presentadas. E} proceso
de controi que se realice, garantizara la legalidad, legitimidad, privacidad y confidencialidad de la
informacién contenida en el equipo, de acuerdo al siguiente procedimiento:

* La revision se hara por parte de un profesional en materia informatica de la Direccion de
Tecnologias de la Informacién y Comunicaciones.

* Se hard en presencia del servidor/a al que esté asignado el equipo informdtico que sea objeto
de control, dentre de la jornada de trabajo. Si el servidor/a se niega a estar presente durante
el control y revision de su equipo, se hara constar esta circunstancia en el acta en la cuai se
detallard la revisidn que se efectué y todas las circunstancias que se presentaron.
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4.7. REGLAS ESPECIALES PARA LA REVISION DEL CORREOQ ELECTRONICO

E{ servicio de correo electronico que el Ministerio de Mineria brinda a las y los servidores, debera
ser usado para propdsitos institucionales y no deberd comprometer la imagen institucienal.

£l Ministerio de Mineria, a través de la Coordinacidn General de Planificacién y Gestion
Estratégica, establecerad la metodologia necesaria para que las y los servidores realicen un buen
uso ¥ manejo de tas direcciones electrdnicas que la entidad dispone para la comunicacion interna
y externa.

Unicamente, las unidades administrativas o personal autorizado por la Coordinacién General de
Planificacidn y Gestion Estratégica, podran realizar envios de correos masivos, sea dentro o fuera
de la institucion.

La Coordinacion General de Planificacién y Gestidn Estratégica a través de la Direccion de
Tecnologias de la Informacion y Comunicaciones, una vez que identifique los correos que no
contengan informacion institucional, comunicara a la maxima autoridad o su delegado, quien
dispondra a través del personal autorizado que se realice una indagacion informatica, aplicada en
los siguientes casos:

= Cuando existan claros indicios del cometimiento de infracciones que impliquen la indebida
utilizacidn del correo electrdnico institucional; v,

= Cuando se presuma que mediante la utilizacidn del correo electrénico, existe acoso o
cualquier otro tipo de comportamiento indebide gue pudiera ocasionar perjuicio a
servidores/as, proveedores y personas vinculadas o no con la institucidn.

4.8. MECANISMOS DE SEGURIDAD

Se refiere a las configuraciones propias sobre los equipos y sistemas informaticos de propiedad del
Ministerio de Mineria, con el animo de prevenir posibles eventos que atenten contra 1a estabilidad
de un equipo o sistema, asi como la fuga de informacion.
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Dentro de las medidas de seguridad que los sisternas de gestidn de base de datos permiten, una
vez que el Ministerio de Minerfa cuente con bases de datos, se monitoreard y se administraré los
usuarios que accedan a los datos almacenados, se les asignara permisos de acuerdo a sus
funciones y se aplicaran las siguientes medidas de seguridad:

Fisicas

Controlar el acceso a los servidores, el acceso solo lo tendra el personal técnico de la Direccion de
Tecnologias de fa Informacion y Comunicaciones.

Software

ldentificacidn y autentificacidén de gestién de base de datos, donde existen diversos elementos que
ayudan a controlar el acceso a los datos, v en primera instancia el sistema debera identificar y
autentificar a los usuarios utilizando alguno de los siguientes métodos:

e (Codigo y contrasefia.
s |dentificacidn por hardware,

Dentro de la identificacién se especificard los privilegios que el usuario tendrd sobre la base de
datos:

» Consultar datos.

» Actualizar datos.

s (rear o actualizar objetos.

s Ejecutar procedimientos almacenados.

4.8.3.2. Tipos de usuario en la base de datos

Para el acceso a las bases de datos, el personal de la Direccion de Tecnologias de la Informacién y
Comunicaciones asignara los perfiles de usuarios que permitan gestionar, monitorear, modificar y
evitar la pérdida de los datos almacenados en las bases de datos del Ministerio de Minerfa,
considerando las siguientes categorias:

* Usuarios super administradores que permitan crear usuarios, asignar perfiles y generar
respaldos de datos.

* Usuarios administradores que permitan crear, borrar y modificar objetos, y que ademas
puedan conceder privilegios a otros usuarios sobre los objetos que han creado.

* Usuarios operadores nivel 1 que permitan crear y modificar objetos.
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» Coordinar los mantenimientos preventivos de los equipos considerados criticos.

4,10. RESPALDOS DE INFORMACION DIGITAL

Para realizar respaldos de seguridad de 1a informacidn, se clasificar en critica y no critica.

Informacién critica es toda aguella gue es indispensable para el buen funcionamiento del
Ministerio de Mineria, como lo son las bases de informacidn de los siguientes sistemas internos:

« Sistemna de correo electrénico

e Sistema biométrico

» Desarrollo interno de aplicaciones

» Demads sistemas que adquiera el Ministerio de Mineria para su operacién

informacion no critica es aquella generada por los usuarios y la que ellos consideran importante
para el desarrollo de sus actividades.

* Archivos de office
e Archivos pdf
* Documentos en general, generados por los usuarios

ia frecuencia de generacién de respaldos de [a informacion se realizard de manera semanal a
través del sistema de respaldos back ups, en el casa de disponer de los fondos para contar con
esta herramienta, de lo contrario se realizard manualmente de forma mensual, por parte de los
técnicos de la Direccidn de Tecnologias de la Informacién y Comunicaciones.

El respaldo mensual incluird todos los difas del mes gue finaliza en lo posible, en caso de que
existan sisternas que cierran las operaciones los siguientes dias del proximo mes, el respaldo se
generard considerando 1a fecha de cierre.

5. REGIMEN SANCIONADOR

5.1. INCUMPLIMIENTO DE OBLIGACIONES

El incumplimiento de fas obligaciones previstas en la presente politica, viabilizara 1a aplicacién de
las Normas Internas por parte de la Direccién de Administracién de Recursos Humanos del
Ministerio de Mineria, segin corresponda, sin perjuicio de las responsabilidades administrativas,
civiles o penales, en las que pudiere incurrir 1a o el servidor pablico por el mismo hecho. Asi como
aquellas personas que ocasionalmente presten sus servicios en fa entidad y tengan acceso a la
informacidn institucional.

e
'
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